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O DIA INTERNACIONAL DE
PROTECAO DE DADOS,
INICIO DAS ATIVIDADES DA
ANPD E AS PERSPECTIVAS
PARA 2021.

O Dia Internacional de Protecdo de Dados
foi criado pelo Conselho Europeu e ¢
celebrado mundialmente no dia 28 de janeiro,
em comemoragdo a Convengdo n? 108, de
1981, do Conselho da Europa para a Protec¢do
das Pessoas Singulares. A Convengdo
consolida uma das primeiras normas que visam
a garantir o direito fundamental & privacidade
e a especificar as boas praticas no tratamento

automatizado de dados de cardter pessoal.




Autodeterminacio informativa e
a busca pela adequacio . AL I

A autodeterminagdo informativa
significa o empoderamento dos
titulares sobre seus dados

pessoais.

O direito a privacidade ¢é considerado
fundamental desde o ano de 1948. Contudo,
com a chegada e a popularizagdo das novas
tecnologias e a divulgagdo de métodos que
envolvem a coleta e o processamento de dados,
a protecdo de dados vem aumentando
significativamente o seu alcance, em virtude da
conscientiza¢do dos titulares de sua autonomia
e de seu dominio sobre o uso de dados
pessoqis, tornando-os cada vez mais
interessados em ponderar como e quais dados

pessoais devem ou ndo disponibilizar.
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Através da exploragdo, tratamento e

comercializagdo de dados, a pratica do
chamado capitalismo de vigilancia torna
viadvel a predicdo e o controle do
comportamento de usudrios em rede. As
interagdes sociais se transtformam em dados
comercializaveis de forma imperceptivel,

conduzindo nosso comportamento e as
nossas escolhas (ROUVROY & BERNS, 2018).
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Caminhando junto a esse processo de
conscientizagdo, observamos que a adequagdo
a LGPD se tornou requisito essencial para as
organizagdes que comercializam produtos e
ofertam servicos a paises que jd estdo
operando de acordo com suas respectivas
legislagdes de privacidade e protecdo de
dados, ratificando o entendimento de que a
implementagdo de agdes que buscam a
conformidade com a Lei passaram a ser uma
necessidade e nd&o mais um diferencial, e,
consequentemente, impactando diretamente

sobre a conquista de maior competitividade no

meio empresarial. ye




A LGPD finalmente entrou em
vigor

Mesmo diante da grave crise socioeconémica
resultante da  pandemia causada  pela
disseminagdo do virus Covid-19 e apds diversos
atrasos, a Lei Geral de Protecdo de Dados
Pessoais ("LGPD") entrou em vigor no dia 18 de

setembro de 2020. A Lei trouxe uma série de

novas obrigagdes que indicam a necessidade
de mudangas estruturais nas organizacgdes
brasileiras, demonstrando a importéncia dos
debates sobre seguranca e privacidade e
propondo a consolidagdo de uma cultura de

protecdo de dados.
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As medidas de enfrentamento ao novo
coronavirus evidenciaram a utilizagdo de
tecnologias baseadas em dados, como o
monitoramento por geolocalizagdo, detecgdo
de mapas de calor e focos de infecgdo.
Considerando o desenvolvimento dessas e de
outras técnicas semelhantes, verificamos o
aumento na exigéncia de procedimentos
relacionados & seguranca da informagdo pelas
organizagoes.

A exemplo das atividades que envolvem o
compartilhamento expressivo de dados em
decorréncia da pandemia, destacamos a
postura da Autoridade de Protecdo de Dados
Francesa (CNIL), a qual divulgou orientagdes
acerca do tratamento de dados pessoais no
contexto da vacinagdo contra a COVID-19.
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Buscando dar transparéncia ao processo, a
Autoridade providenciou a discriminagdo dos
dados coletados, bem como indicou em quais
hipdteses a coleta seria realizada e quais
érgdios teriam acesso a esses dados.

4 Seguranca cibernética

Historicamente, as crises antecipam tendéncias,
que por sua vez, nNo ano que atravessamos,
foram evidenciadas pela expansdo do trabalho
remoto e pelo crescimento do comércio

eletrénico, a exemplo.
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A partir desse crescimento do ftradfego de
informacdes on-line, j& se esperava que
houvesse um aumento significativo de ataques
cibernéticos e incidentes que demonstrassem a
relevancia da adog¢do de politicas voltadas
para seguranca de sistemas que afetam
diretamente  questdes relacionadas @
privacidade e prote¢cdo de dados de usudrios e
colaboradores.

66 Atualmente, tornaram-se rotineiras as noticias
que denunciam vazamentos de dados. No ultimo
ano, grandes organizagdes dos mais diversos
setores, publicas e privadas, sofreram ataques e
foram vitimas de incidentes no Brasil e no mundo.
O Brasil é o pais mais atingido por ataques de
ransomware em toda a América Latina. A
pesquisa foi divulgada pela Kaspersky, empresa
especializada em segurancga digital, e colocam o

Brasil com mais do que o dobro do indice de

ataques do segundo colocado. [2] ”




5 Criacio da ANPD

Em destaque para o inicio das atividades da
Autoridade Nacional de Protecdo de Dados
(“ANPD"), d6rgdo da administragcdo publica
criado no segundo semestre de 2020, o Brasil
finalmente  conta com uma  estrutura
institucional com  atribuicdes voltadas &
regulamentagcdo e consolidagcdo da matéria,
que tem como objetivo zelar, implementar e
fiscalizar o cumprimento da LGPD em todo o

territdrio nacional.

66 Desde a sua criagdo, a ANPD j& recebeu, pelos
canais institucionais, mais de 100 comunicacdes
de titulares e de agentes de tratamento. O
diretor-presidente  do  4rgdo,  Waldemar
Gongalves, afirmou que em breve o drgdo
pretende publicar o Regimento Interno da ANPD, o
qual ird dispor detalhadamente das competéncias
pertinentes as unidades da Autoridade, sua

estratégia de desempenho e de atividade. [3] ”
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Consolidagdo

de uma

Inicio da cultura de
aplicagdo protecdo de
Crescimento de sangdes dados

exponencial pela ANPD
ANPD a

estruturada e demandas

operante judiciais




O cendrio apresentado nos permite acreditar
que a postura que os agentes de tratamento
tomardo no ano de 2021 serd crucial para o
definitiva e efetiva adequagdo das organizacdes
a LGPD, tendo em vista que as sang¢des que a lei
traz passardo a ser aplicaveis a partir do dia 1°
de agosto, muito embora o Ministério Publico e,
sobretudo, o Poder Judicidrio j& venham
aplicando obrigacdes e restricdes baseadas na

Lei.




O ano que se inicia acentuard a necessidade de
readequagdo contractual para a elaboragdo de
uma disposi¢cdo que fornegca a segurancga juridica
e a eficdcia pretendida em busca da
conformidade com a LGPD. Para isso,
necessdrio ter acesso aos resultados e
avaliagdes alcancadas por meio de um projeto
de adequagdo a protegcdo de dados e

privacidade direcionados as organizagdes.
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Uma vez que a escolha das cldusulas
contratuais adequadas estd  diretamente
relacionada ao papel que serd exercido por
cada agente de ftratamento, permitindo o
mensuragcdo da responsabilidade dos agentes
por eventuais danos  ocasionados &
privacidade, a mera inclusdo de obrigagdes e
declaragdes genéricas em instrumentos
contratuais ndo produzird seus efeitos de
forma eficiente, caso a organizagdo ndo
esteja de fato adequada internamente aos
preceitos da LGPD.
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Ainda que restem alguns meses até o inicio
eficaz da fiscalizagdo por parte da ANPD,
esperamos que as organizagdes sejam
impulsionadas pelas exigéncias comerciais e
concorrenciais que implicam na adog¢do de
medidas voltadas & protegcdo de dados,
prevenindo  eventuais casos de dano
patrimonial ou moral, individual ou coletivo,
decorrentes de violagdo a legislagdo pertinente
e eventuais incidentes de seguranca da
informacdo que venham a ocorrer em raz&o do
exercicio de atividade de tratamento de dados
pessoais.
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Com a expectativa de uma ANPD estruturada e
operante, que deve imprimir agilidade e
mecanismos de intera¢cdo cada vez mais eficientes
em 2021, esperamos que o tema de protegdo e
privacidade de dados conquiste a relevancia
devida, de modo que a Autoridade Nacional
trabalhe para conscientizagdo dos titulares e
agentes de tratamento e forneca diretrizes claras
e abrangentes sobre o tema, exigindo a
conformidade a norma mediante atuacgdo efetiva
no direcionamento das figuras envolvidas em
processos que compreendam o tratamento e
processamento de dados pessoais e espelhando
suas iniciativas nas Autoridades de Protecdo de
Dados da Europa, as quais possuem uma atuagdo

predominantemente educacional e de orientagdo.
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